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CnuPG VS-Desktop® ist seit 2025-01-23 in der Version 3.3.0. Die vorherige
Version war 13.2.4.

Hinweise an die Administratorinnen

In dieser Version werden X.509-Wurzelzertifikate, die in der lokalen Datei
trustlist.tzt konfiguriert sind, nicht mehr beriicksichtigt. Um zum vorherigen
Verhalten zuriickzukehren, kann der Registry-Eintrag DisableUserTrustlist
auf den Wert 0 gesetzt werden (siehe Registry-Schliissel fur S/MIME).

Weitere Informationen zur Konfiguration von Wurzelzertifikaten finden
Sie im FAQ Eintrag zum Vertrauen in S/MIME Zertifikate.

Neue Features

GUI (Kleopatra)
Datei Ver-/Entschliisselung und Signieren/Priifen

e Die Ver- und Entschliisselung grofler Dateien ist nun viel schneller.
(T6351)

e Es ist nun mdglich, den Namen einer entschliisselten Datei zu &ndern,
falls bereits eine andere Datei mit demselben Namen existiert. (1T6851)

e Dateien kénnen nun mehrere Signaturen haben. (T6867, T7273)

o Alle giiltigen Benutzer-IDs werden fiir die Signatur und Verschliis-
selung aufgefithrt. Dies vereinfacht die Verwendung von Zertifikaten
mit mehreren Benutzer-IDs. (T7183)
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o Es wird eine leichter verstiandliche Meldung angezeigt, wenn eine Datei
nicht entschliisselt werden konnte, weil sie nicht fiir eines der Zertifikate
des Benutzers verschliisselt wurde. (T7295)

e Eswurde ein Symbol fiir die Ordnerverschliisselung hinzugefiigt. (T6984)

Zertifikatsmanagement

e Die Einstellung, ob Tags angezeigt werden sollen, wurde entfernt. Die
Spalte ,,Tags“ in den Zertifikatslisten kann wie die anderen Spalten ein-
und ausgeblendet werden. (T7204)

o Zertifikate konnen direkt aus der Zertifikatsliste heraus aktualisiert
werden. (16739)

e Bestehenden Zertifikaten kdnnen zusétzliche Unterschliissel hinzuge-
fiigt werden. (T6877)

e ADSKs konnen bestehenden Zertifikaten hinzugefiigt werden. (T6879)

e Die Ansicht der Zertifikatsdetails wurde verbessert. (T7019, T6924,
T6959, T7128, 17227, T7229, T7237, T7250, T7258)

e Die Anderung der Giiltigkeitsdauer von Unterschliisseln wurde verbessert.
(T'6878, T7198)

e Das Erstellen eines neuen OpenP GP-Zertifikats wurde durch das Ent-
fernen einiger Optionen vereinfacht. (T6998)

e Das Bestitigungsfenster, das beim Loschen eines Zertifikats angezeigt
wird, wurde vereinfacht. (T7043)

e Der Workflow fiir das Widerrufen eines Zertifikats wurde verbessert.
(T7076, T7078)

e Deaktivierte Zertifikate werden bei den meisten Filtern nicht mehr
aufgefithrt und bei Vorgéngen ignoriert. T7089, T7217, T7296)

e Das Kennwort zum Schutz eines Unterschliissels kann gedindert werden,
auch wenn der geheime Hauptschliissel nicht verfiighbar ist (Offline-
Schliissel). (T7104)

e Der Name der Spalte, die den Status von Zertifikaten anzeigt (z. B.
beglaubigt, nicht beglaubigt, abgelaufen, widerrufen usw.), wurde in
Status* gedndert. (T7219)
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Algorithmus und Keygrip kénnen in der Zertifikatsliste angezeigt wer-
den. (T6957)

Im Fenster ,Zertifikatsdetails® kann die Herkunft von Benutzer-IDs
angezeigt werden. (T7096)

Beschreibungen (Tooltips) verdeutlichen die Filterkriterien, die auf die
aufgelisteten Zertifikate angewendet werden kénnen. (T7302)

Zertifikatssuche

Anzeige der Meldung, dass gerade nach Zertifikaten gesucht wird. (T6493)

Anzeige der Zertifikatsdetails bei Doppelklick auf die Suchergebnisse.
(T7027)

Anzeige der Quelle in den Suchergebnissen. (T7067)

Anzeige aller Suchergebnisse, falls dieselbe Benutzerkennung auf mehreren
Servern gefunden wurde. (T7153)

Spalten fiir Herkunft und Protokoll in den Suchergebnissen anzeigen.
(T7155)

Spaltenbreite an Suchergebnisse anpassen. (17252)

Ein eindeutiges Suchergebnis fiir einfacheren Import selektieren. (16936)

Kleopatra Gruppen

Eine Schaltfliche fiir die Gruppenkonfiguration wurde zur Werkzeu-
gleiste hinzugefiigt. (T6913)

Die Konfiguration von Gruppen wurde vereinfacht. (16662, T6722,
T6966, T7321)

Neue Gruppen konnen direkt iiber die Zertifikatsliste erstellt werden.
(T6912)

Wenn ein Zertifikat geloscht wird, werden die Gruppen, die das Zerti-
fikat enthalten, aufgelistet. (16403)

Die Gruppenkonfiguration wird nun im gleichen Ordner wie die Zerti-
fikate gespeichert. (T6931)
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Smartcard management

e Die Smartcard-Verwaltung wurde optisch und funktional vereinheitlicht.
(16420, T6847, T7018, T7082)

e Zertifikate werden automatisch von Smartcards importiert. (16846)

e Der Workflow zum Transfer eines Schliissels auf eine Smartcard wurde
verbessert. (16933)

Konformitét

e Authentifizierungs-Unterschliissel bei der Uberpriifung von Zertifikaten
auf VS-NfD-Konformitat ignorieren. (T7260)

Weitere Features

e Option zum Deaktivieren der Abfrage von OpenPGP-Schliisselservern
wurde hinzugefiigt. Option zum Aktivieren des automatischen Abrufs
von Signaturzertifikaten bei der Uberpriifung von Signaturen wurde
hinzugefiigt. (T6950)

e Moglichkeit hinzugefiigt, die GnuPG-Konfiguration anzuzeigen, um
den Kundensupport zu vereinfachen. (16072, T7331)

e Verbesserte Zuginglichkeit zu zusétzlichen Informationen, die beim
Léschen von S/MIME-CA-Zertifikaten angeboten werden. (T7073)

Outlook Add-In (GgpOL)

e Neue Funktion zur Handhabung verschliisselter E-Mails, die von der
Titus-Datenklassifizierungssoftware verarbeitet werden. Diese Funk-
tion kann deaktiviert werden, indem der GpgOL-Registry-Schliissel
,disableTitusHandling” auf den String-Wert ,,1* gesetzt wird. (rOc1b81{8737)

e Neue optionale Funktion zum Deaktivieren der automatischen Veri-
fizierung oder Entschliisselung im Mail-Vorschaufenster. Diese Funk-
tion kann aktiviert werden, indem der GpgOL-Registry-Schliissel ,.dis-
ableAutoPreview* auf den String-Wert ,1¢ gesetzt wird. Wenn diese
Funktion aktiviert ist, kann der neue Kontextmeniipunkt ,Entschliis-
selung starten“ zum Entschliisseln oder Verifizieren einer Mail verwen-
det werden. (rO26¢2{c196b)
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Behobene Fehler

GUI (Kleopatra)

e Sicherstellen, dass Links und ausgewéhlte Zertifikate lesbar sind, wenn
unter Windows ein Farbschema mit hohem Kontrast verwendet wird.
(T6073)

e Den Vorgang ,,Geheimen Schliissels drucken“ abbrechen, wenn die Pass-
wortabfrage abgebrochen wird. (T6091)

e Die Selektion in der Zertifikatsliste beibehalten, wenn die Zertifikats-
details angezeigt werden. (T6360)

e Importierte Zertifikate immer in einem neuen Tab anzeigen. (16447)

e Fine fehlgeschlagene Verschliisselung melden, falls die Erstellung eines
verschliisselten Archivs nicht erfolgreich abgeschlossen wurde. (T6554)

e Ein Absturz wurde behoben, der beim Loschen eines Zertifikats in einer
zirkuldren Zertifikatskette auftrat. (T6602)

e Bei der Widerrufung lokaler Zertifizierungen wird die Veréffentlichung
des Widerrufs nicht angeboten. (T6712)

e Das Wurzelzertifikat nicht zweimal anzeigen, wenn eine Zertifikatskette
mit zwei Zertifikaten vorliegt. (T6807)

e OpenPGP-Zertifikaten, die auf Smartcard-Keys basieren, werden nun
auch mit der vorgegebenen Giltigkeitsdauer erstellt. (T6889)

e Verwendung dunkler Symbole, wenn das helle Farbschema mit hohem
Kontrast (,Desert) unter Windows 11 verwendet wird. (T6921)

e Es ist nun besser erkennbar, ob die Giiltigkeit von Unterschliisseln
zusammen mit der Giiltigkeit des Hauptschliissels verlangert wird. (T6958)

e Keine Zertifikatsgruppe anbieten, wenn kein Zertifikat in der Gruppe
den aktuellen Filterkriterien entspricht. (T6970)

e Richtigen Fehlergrund melden, wenn die Generierung von Smartcard-
Schliisseln aufgrund einer falschen PIN-Eingabe fehlschlagt. (T6971)

e Auch den Titel des ersten Reiters in der Zertifikatsliste &ndern, wenn
der ausgewihlte Filter gedndert wird. (T7002)
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Fehler melden, wenn die Suche auf dem Server aufgrund eines ungiilti-
gen Schliisselservers fehlschligt. (T7036)

Keine Schliisselserver-Suche beim Aktualisieren eines Zertifikats durch-
fithren, wenn diese deaktiviert wurde. (T7037)

Richtiges Anzeigen des gespeicherten Werts der Option ,Behandle .p7m
Dateien ohne weitere Dateiendung als Mails.“ im Konfigurationsdialog.
(T7048)

Keine Warnung anzeigen, dass ein Zertifikat abgelaufen ist, wenn das
Zertifikat im Jahr 2038 oder spéiter ablauft. (T7069)

Sicherstellen, dass ,,Uber Kleopatra® immer die Versionsinformationen
fiir GnuPG und libgerypt anzeigt. (T7090)

Erlauben, dass das Hauptfenster mit der Zertifikatsliste iiber den Zer-
tifikatsdetailfenstern angezeigt wird. ('17094)

Korrekte Erfolgs-/Fehlermeldungen anzeigen, wenn der Riicksetzcode/PUK
einer OpenPGP-Karte gedndert wird. (T7122)

Ignoriere fithrende und abschliefende Leerzeichen bei der Suche nach
Zertifikaten auf Servern. (T7132)

Andere keine OpenPGP-Keyserver-Eintrige, die mit Jldap:* beginnen.
(T'7145)

Zeige keine Erfolgsmeldung an, wenn das Loschen des geheimen Schliis-
sels von der Festplatte nach dem Kopieren des geheimen Schliissels auf
eine Smartcard fehlschlagt. (T7157)

Abstellen der falschen Behauptung, dass ein Zertifikat ohne E-Mail-
Adresse iiber WKD aktualisiert wurde. (T7190)

Behebung des Problems, dass das Fenster mit den Zertifikatsdetails un-
brauchbar war, wenn es iiber das Fenster ,Gruppe bearbeiten getffnet
wurde. (T7233)

Behebung eines Problems, das beim Importieren und Beglaubigen eines
Zertifikats mit einer widerrufenen Benutzer-1D auftrat. (T7274)

Problem behoben, bei dem das Fenster mit den Zertifikatsdetails im
Hintergrund get6ffnet wurde, wenn es iiber das Ergebnisfenster fiir
Entschliisselung/Verifizierung ge6finet wurde. (T7244)
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Problem behoben, bei dem bei einigen Zertifikaten die E-Mail-Adresse
in der Spalte ,Name“ angezeigt wurde. (T7280)

Problem bei der Schliisselgenerierung nach Verwendung der Schalt-
flache ,Wiederholen“ behoben. (T7365)

Ein Absturz wurde behoben, der auftrat, wenn eine Smartcard wihrend
eines laufenden Vorgangs entfernt wurde. (T7372)

Die Aktion "Geheimen Schliissel drucken" wird nun ordnungsgeméfs
abgeschlossen, wenn ein leeres oder falsches Passwort eingegeben wird.
(T7375)

Es wird sichergestellt, dass Tooltips gut lesbar sind, wenn unter Win-
dows ein dunkles Farbschema verwendet wird. (T7414)

Engine (GnuPG)

gpg: Die AEAD-Algorithmusnummer wird zur Statuszeile DECRYP-
TION INFO hinzugefiigt. (T7398)

gpg: Erlaubt die Verwendung eines ADSK-Unterschliissels als ADSK-
Unterschliissel. (16882)

gpgtar: Sicherstellen, dass fiir reguldre Dateien iibergeordnete Verze-
ichnisse erstellt werden. (T7380)

agent: Statusausgabe fiir LISTTRUSTED korrigieren. (T7363)

Outlook Add-In (GgpOL)

Ein Absturz wurde behoben, der manchmal im Sicherheitsbestitigungs-
dialog auftrat und zu einem Fehler ,Keine Empfanger zum Verschliis-
seln ausgew#hlt.“ in Outlook fiihrte. (T7312)

Ein Absturz bei bestimmten E-Mails wurde behoben. (rO34d53b4309)

Fehlerbehebung bei der Einstellung der Content-ID beim Senden von
Multipart/Related. (T5982)

Konformitétsstatus nicht anzeigen, wenn im Fenster fiir die Sicherheits-
bestitigungsdialog die Option ,Diese Mail nicht signieren“ ausgewahlt
ist. (T6808)
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Versionen der Komponenten

Komponente Version Anmerkungen

GnuPG 2.2.46 T7314
Kleopatra 3.3.0

GpgOL 2.5.15

GpgEX 1.0.11
Libgcrypt 1.8.11 T6335
Libksba 1.6.7 T7173
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